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Datenschutzerklarung nach der Datenschutz-Grundverordnung (DSGVO)
I. Name und Anschrift der Verantwortlichen

Die Verantwortlichen im Sinne der DSGVO und anderer nationaler Datenschutzgesetze der
Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen sind die:

Universitat zu Libeck

Prof. Dr. med. Gabriele Gillessen-Kaesbach — Prasidentin —
Ratzeburger Allee 160

23562 Lubeck

Deutschland

Tel.: +49 451 3101 1000

E-Mail: praesidentin@uni-luebeck.de

Website: www.uni-luebeck.de

vertreten durch

Prof. Dr. rer. nat. Martinetz

Institut fir Neuro und Bioinformatik
Ratzeburger Allee 160

23562 Lubeck

Deutschland

Tel.: +49 451 3101 5505

E-Mail: thomas.martinetz@uni-luebeck.de
Website: www.inb.uni-luebeck.de

I.  Name und Anschrift des Datenschutzbeauftragten
Der Datenschutzbeauftragte des Verantwortlichen ist:

Dr. phil. Stefan Braun

Ratzeburger Allee 160

23562 Lubeck

Deutschland

Tel.: +49 451 3101 1000

E-Mail: datenschutz@uni-luebeck.de
Website: www.uni-luebeck.de
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Il. Allgemeines zur Datenverarbeitung
1. Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies zur Be-
reitstellung einer funktionsfahigen Website sowie unserer Inhalte und Leistungen erforderlich ist. Die
Verarbeitung personenbezogener Daten unserer Nutzer erfolgt regelmallig nur nach Einwilligung des
Nutzers. Eine Ausnahme gilt in solchen Fallen, in denen eine vorherige Einholung einer Einwilligung aus
tatsachlichen Griinden nicht mdglich ist und die Verarbeitung der Daten durch gesetzliche Vorschriften
gestattetist.

2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Soweit wir flir Verarbeitungsvorgange personenbezogener Daten eine Einwilligung der betroffenen
Person einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO) als Rechtsgrundlage.
Bei der Verarbeitung von personenbezogenen Daten, die zur Erflillung eines Vertrages, dessen
Vertragspartei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als Rechts-
grundlage. Dies gilt auch fiir Verarbeitungsvorgange, die zur Durchflihrung vorvertraglicher Malinahmen
erforderlich sind.

Soweit eine Verarbeitung personenbezogener Daten zur Erfiillung einer rechtlichen Verpflichtung
erforderlich ist, der unsere Universitat unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage.

Flr den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen natiirlichen
Person eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO
als Rechtsgrundlage.

3. Datenloschung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden geldscht oder gesperrt, sobald der Zweck
der Speicherung entfallt. Eine Speicherung kann dartiber hinaus erfolgen, wenn dies durch den
europadischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen
Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder Loschung der
Daten erfolgt auch dann, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist ablauft,
es sei denn, dass eine Erforderlichkeit zur weiteren Speicherung der Daten fiir einen Vertragsabschluss
oder eine Vertragserfiillung besteht.

. Bereitstellung der Website und Erstellung von Lodfiles
1. Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Internetseite erfasst unser System automatisiert Daten und Informationen vom
Computersystem des aufrufenden Rechners.
Folgende Daten werden hierbei erhoben:

e Informationen {iber den Browsertyp und die verwendete Version
® Betriebssystem des Nutzers

¢ |P-Adresse des Nutzers

e HTTP-Status-Code

e Base-URL

* Anzahl der gesendeten Bits

e Datum und Uhrzeit des Zugriffs
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e Benutzernamen bei autorisierenden Serviceleistungen
¢ Websites, von denen das System des Nutzers auf unsere Internetseite gelangte (Matomo, ehemals
PIWIK)
¢ Websites, die vom System des Nutzers tber unsere Website aufgerufen werden (Matomo)
Die Daten werden ebenfalls in den Logfiles unseres Systems gespeichert. Eine Speicherung dieser Daten
zusammen mit anderen personenbezogenen Daten des Nutzers findet nicht statt.

4. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die voriibergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1 lit. f
DSGVO.

5. Zweck der Datenverarbeitung

Die Speicherung in Logfiles erfolgt, um die Funktionsfahigkeit der Website sicherzustellen. Zudem dienen
uns die Daten zur Optimierung der Website und zur Sicherstellung der Sicherheit unserer
informationstechnischen Systeme. Eine Auswertung der Daten zu Marketingzwecken findet in diesem
Zusammenhang nicht statt.

In diesen Zwecken liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Art. 6 Abs. 1
lit. f DSGVO.

6. Dauer der Speicherung
Im Falle der Speicherung der Daten in Lodfiles ist dies nach spatestens sieben Tagen der Fall. Eine
dartberhinausgehende Speicherung ist moglich. In diesem Fall werden die IP-Adressen der Nutzer
geldscht oder verfremdet, so dass eine Zuordnung des aufrufenden Clients nicht mehr méglich ist.

7. Widerspruchs- und Beseitigungsmoglichkeit
Die Erfassung der Daten zur Bereitstellung der Website und die Speicherung der Daten in Lodfiles ist fiir

den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des Nutzers keine
Widerspruchsmoglichkeit.
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IV. Verwendung von Cookies
1. Beschreibung und Umfang der Datenverarbeitung

Unsere Webseite verwendet Cookies. Bei Cookies handelt es sich um Textdateien, die im Internetbrowser
bzw. vom Internetbrowser auf dem Computersystem des Nutzers gespeichert werden. Ruft ein Nutzer
eine Website auf, so kann ein Cookie auf dem Betriebssystem des Nutzers gespeichert werden. Dieser
Cookie enthdlt eine charakteristische Zeichenfolge, die eine eindeutige Identifizierung des Browsers beim
erneuten Aufrufen der Website ermoglicht.

Wir setzen Cookies ein, um unsere Website nutzerfreundlicher zu gestalten. Einige Elemente unserer
Internetseite erfordern es, dass der aufrufende Browser auch nach einem Seitenwechsel identifiziert
werden kann. In den Cookies werden dabei Log-In-Informationen gespeichert und tibermittelt.

Wir verwenden auf unserer Website dariiber hinaus Cookies, die eine Analyse des Surfverhaltens der
Nutzer ermdglichen. Auf diese Weise kdnnen folgende Daten ibermittelt werden:

¢ Eingegebene Suchbegriffe

e Haufigkeit von Seitenaufrufen

* |nanspruchnahme von Website-Funktionen

Die auf diese Weise erhobenen Daten der Nutzer werden durch technische Vorkehrungen pseudo-
nymisiert. Daher ist eine Zuordnung der Daten zum aufrufenden Nutzer nicht mehr mdéglich. Die Daten
werden nicht gemeinsam mit sonstigen personenbezogenen Daten der Nutzer gespeichert.

Beim Aufruf unserer Website werden die Nutzer durch einen Infobanner tber die Verwendung von
Cookies zu Analysezwecken informiert und auf diese Datenschutzerklarung verwiesen. Es erfolgt in
diesem Zusammenhang auch ein Hinweis darauf, wie die Speicherung von Cookies in den
Browsereinstellungen unterbunden werden kann

2. Rechtsgrundlage fiir die Datenverarbeitung

Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unter Verwendung von Cookies ist
Art. 6 Abs. 1 lit. f DSGVO

3. Zweck der Datenverarbeitung

Der Zweck der Verwendung technisch notwendiger Cookies ist, die Nutzung von Websites fiir die Nutzer
zu vereinfachen. Einige Funktionen unserer Internetseite konnen ohne den Einsatz von Cookies nicht
angeboten werden. Fiir diese ist es erforderlich, dass der Browser auch nach einem Seitenwechsel
wiedererkannt wird. Fiir die Anmeldung im content management system bendétigen wir Cookies.

Die durch technisch notwendige Cookies erhobenen Nutzerdaten werden nicht zur Erstellung von
Nutzerprofilen verwendet.

Die Verwendung der Analyse-Cookies erfolgt zu dem Zweck, die Qualitdt unserer Website und ihre
Inhalte zu verbessern. Durch die Analyse-Cookies erfahren wir, wie die Website genutzt wird und kénnen

so unser Angebot stetig optimieren. Dazu interessiert uns im Besonderen:

e Die geografische Reichweite unserer Website
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*  Wie oft unsere Website von externen Websiten referenziert wird
e Beliebte Inhalte unserer Website

In diesen Zwecken liegt auch unser berechtigtes Interesse in der Verarbeitung der personenbezogenen
Daten nach Art. 6 Abs. 1 lit. f DSGVO.

4. Dauer der Speicherung, Widerspruchs- und Beseitigungsmaoglichkeit

Cookies werden auf dem Rechner des Nutzers gespeichert und von diesem an unserer Seite Gbermittelt.
Daher haben Sie als Nutzer auch die volle Kontrolle tiber die Verwendung von Cookies. Durch eine
Anderung der Einstellungen in Ihrem Internetbrowser kénnen Sie die Ubertragung von Cookies
deaktivieren oder einschranken. Bereits gespeicherte Cookies kdnnen jederzeit geldscht werden. Dies
kann auch automatisiert erfolgen. Werden Cookies fiir unsere Website deaktiviert, kdnnen
moglicherweise nicht mehr alle Funktionen der Website vollumfanglich genutzt werden.

V. Newsletter
1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetseite besteht die Moglichkeit einen kostenfreien Newsletter zu abonnieren. Dabei
werden bei der Anmeldung zum Newsletter die Daten aus der Eingabemaske an uns Gbermittelt. Zudem
werden folgende Daten bei der Anmeldung erhoben:

Datum und Uhrzeit der Registrierung

e Anrede

Titel

Vor- und Nachname

E-Mail Adresse

Es erfolgt im Zusammenhang mit der Datenverarbeitung fiir den Versand von Newslettern keine Wei-
tergabe der Daten an Dritte. Die Daten werden ausschlieBlich fiir den Versand des Newsletters
verwendet.

8. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten nach Anmeldung zum Newsletters durch den Nutzer ist
bei Vorliegen einer Einwilligung des Nutzers Art. 6 Abs. 1 lit. a DSGVO.
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9. Zweck der Datenverarbeitung

Die Erhebung der E-Mail-Adresse des Nutzers dient dazu, den Newsletter zuzustellen. Die Erhebung
sonstiger personenbezogener Daten im Rahmen des Anmeldevorgangs dient dazu, einen Missbrauch der
Dienste oder der verwendeten E-Mail-Adresse zu verhindern.

10. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Die E-Mail-Adresse des Nutzers wird demnach solange gespeichert, wie das
Abonnement des Newsletters aktiv ist.

11. Widerspruchs- und Beseitigungsmaglichkeit

Das Abonnement des Newsletters kann durch den betroffenen Nutzer jederzeit gekiindigt werden. Zu
diesem Zweck findet sich in jedem Newsletter ein entsprechender Link.

VI. Kontaktformular und E-Mail-Kontakt
1. Beschreibung und Umfang der Datenverarbeitung

Auf unserer Internetseite ist ein Kontaktformular vorhanden, welches fiir die elektronische
Kontaktaufnahme genutzt werden kann. Nimmt ein Nutzer diese Moglichkeit wahr, so werden die in der
Eingabemaske eingegeben Daten an uns lUbermittelt und gespeichert. Im Zeitpunkt der Absendung der
Nachricht werden zudem Datum und Uhrzeit gespeichert.

Fur die Verarbeitung der Daten wird im Rahmen des Absendevorgangs Ihre Einwilligung eingeholt und
auf diese Datenschutzerklarung verwiesen.

Alternativ ist eine Kontaktaufnahme Gber die bereitgestellte E-Mail-Adresse moglich. In diesem Fall
werden die mit der E-Mail Gbermittelten personenbezogenen Daten des Nutzers gespeichert.

Es erfolgt in diesem Zusammenhang keine Weitergabe der Daten an Dritte. Die Daten werden aus-
schlieBlich fiir die Verarbeitung der Konversation verwendet.

12. Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fiir die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers Art. 6
Abs. 1 lit. a DSGVO.

Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge einer Ubersendung einer E-Mail tibermittelt
werden, ist Art. 6 Abs. 1 lit. f DSGVO. Zielt der E-Mail-Kontakt auf den Abschluss eines Vertrages ab, so ist
zusatzliche Rechtsgrundlage fiir die Verarbeitung Art. 6 Abs. 1 lit. b DSGVO.
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13. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient uns allein zur Bearbeitung
der Kontaktaufnahme. Im Falle einer Kontaktaufnahme per E-Mail liegt hieran auch das erforderliche
berechtigte Interesse an der Verarbeitung der Daten. Die sonstigen wahrend des Absendevorgangs
verarbeiteten personenbezogenen Daten dienen dazu, einen Missbrauch des Kontaktformulars zu
verhindern und die Sicherheit unserer informationstechnischen Systeme sicherzustellen.

14. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Fiir die personenbezogenen Daten aus der Eingabemaske des Kontaktformulars und
diejenigen, die per E-Mail Gibersandt wurden, ist dies dann der Fall, wenn die jeweilige Konversation mit
dem Nutzer beendet ist. Beendet ist die Konversation dann, wenn sich aus den Umstanden entnehmen
lasst, dass der betroffene Sachverhalt abschlieBend geklart ist.

Die wahrend des Absendevorgangs zusatzlich erhobenen personenbezogenen Daten werden spatestens
nach einer Frist von sieben Tagen geldscht.

15. Widerspruchs- und Beseitigungsmoglichkeit

Der Nutzer hat jederzeit die Moglichkeit, seine Einwilligung zur Verarbeitung der personenbezogenen
Daten zu widerrufen. Nimmt der Nutzer per E-Mail Kontakt mit uns auf, so kann er der Speicherung seiner
personenbezogenen Daten jederzeit widersprechen. In einem solchen Fall kann die Konversation nicht
fortgefiihrt werden.

Alle personenbezogenen Daten, die im Zuge der Kontaktaufnahme gespeichert wurden, werden in
diesem Fall gel6scht.

VIl. Webanalyse durch Matomo (ehemals PIWIK)
1. Umfang der Verarbeitung personenbezogener Daten

Wir nutzen auf unserer Website das Open-Source-Software-Tool Matomo (ehemals PIWIK) zur Analyse des
Surfverhaltens unserer Nutzer. Die Software setzt ein Cookie auf dem Rechner der Nutzer (zu Cookies
siehe bereits oben). Werden Einzelseiten unserer Website aufgerufen, so werden folgende Daten
gespeichert:

* Zwei Bytes der IP-Adresse des aufrufenden Systems des Nutzers

¢ Die aufgerufene Webseite

e Die Website, von der der Nutzer auf die aufgerufene Webseite gelangt ist (Referrer)

e Die Unterseiten, die von der aufgerufenen Webseite aus aufgerufen werden

¢ Die Verweildauer auf der Webseite

e Die Haufigkeit des Aufrufs der Webseite
Die Software lauft dabei ausschlie8lich auf den Servern unserer Webseite. Eine Speicherung der
personenbezogenen Daten der Nutzer findet nur dort statt. Eine Weitergabe der Daten an Dritte erfolgt
nicht. Die Software ist so eingestellt, dass die IP-Adressen nicht vollstandig gespeichert werden, sondern
2 Bytes der IP-Adresse maskiert werden (Bsp.: 192.168.xxx.xxx). Auf diese Weise ist eine Zuordnung der
gekirzten IP-Adresse zum aufrufenden Rechner nicht mehr moglich
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2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Rechtsgrundlage fir die Verarbeitung der personenbezogenen Daten der Nutzer ist Art. 6 Abs. 1 lit. f
DSGVO.
16. Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten der Nutzer ermdglicht uns eine Analyse des
Surfverhaltens unserer Nutzer. Wir sind in durch die Auswertung der gewonnen Daten in der Lage,
Informationen (iber die Nutzung der einzelnen Komponenten unserer Webseite zusammenzustellen. Dies
hilft uns dabei unsere Webseite und deren Nutzerfreundlichkeit stetig zu verbessern. In diesen Zwecken
liegt auch unser berechtigtes Interesse in der Verarbeitung der Daten nach Art. 6 Abs. 1 lit. f DSGVO.
Durch die Anonymisierung der IP-Adresse wird dem Interesse der Nutzer an deren Schutz
personenbezogener Daten hinreichend Rechnung getragen.

17. Dauer der Speicherung

Die Daten werden geldscht, sobald sie fiir unsere Aufzeichnungszwecke nicht mehr benétigt werden. Bei
uns ist dies nach einem Monat der Fall.

18. Widerspruchs- und Beseitigungsmaoglichkeit

Cookies werden auf dem Rechner des Nutzers gespeichert und von diesem an unserer Seite Gbermittelt.
Daher haben Sie als Nutzer auch die volle Kontrolle tiber die Verwendung von Cookies. Durch eine
Anderung der Einstellungen in Ihrem Internetbrowser kénnen Sie die Ubertragung von Cookies
deaktivieren oder einschranken. Bereits gespeicherte Cookies kdnnen jederzeit gel6scht werden. Dies
kann auch automatisiert erfolgen. Werden Cookies fiir unsere Website deaktiviert, kdnnen
moglicherweise nicht mehr alle Funktionen der Website vollumfanglich genutzt werden.

Wir bieten unseren Nutzern auf unserer Website die Moglichkeit eines Opt-Out aus dem Analyse-
verfahren. Hierzu missen Sie dem entsprechenden Link folgen. Auf diese Weise wird ein weiterer Cookie
auf ihrem System gesetzt, der unserem System signalisiert, die Daten des Nutzers nicht zu speichern.
Loscht der Nutzer den entsprechenden Cookie zwischenzeitlich vom eigenen System, so muss er den
Opt-Out-Cookie erneut setzten.

Nahere Informationen zu den Privatsphareeinstellungen der Matomo Software finden Sie unter
folgendem Link: https://matomo.org/docs/privacy/.

VIlIl. Rechte der betroffenen Person

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO und es stehen
Ihnen folgende Rechte gegeniiber dem Verantwortlichen zu:

1. Auskunftsrecht
Sie kdnnen von dem Verantwortlichen eine Bestdtigung dariiber verlangen, ob personenbezogene
Daten, die Sie betreffen, von uns verarbeitet werden. Liegt eine solche Verarbeitung vor, kdnnen Sie von

dem Verantwortlichen tber folgende Informationen Auskunft verlangen:

(1) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden;
(2) die Kategorien von personenbezogenen Daten, welche verarbeitet werden;
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(3) die Empfanger bzw. die Kategorien von Empfangern, gegenliber denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden oder noch offengelegt werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls
konkrete Angaben hierzu nicht moglich sind, Kriterien fiir die Festlegung der Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden per-
sonenbezogenen Daten, eines Rechts auf Einschrankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

(7) alle verfligbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen
Daten nicht bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaf3 Art. 22
Abs. 1 und 4 DSGVO und - zumindest in diesen Fallen — aussagekraftige Informationen Uber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person.

Ihnen steht das Recht zu, Auskunft dariiber zu verlangen, ob die Sie betreffenden personenbezogenen
Daten in ein Drittland oder an eine internationale Organisation tGibermittelt werden. In diesem
Zusammenhang kdnnen Sie verlangen, liber die geeigneten Garantien gem. Art. 46 DSGVO im
Zusammenhang mit der Ubermittlung unterrichtet zu werden.

Bei Datenverarbeitung zu wissenschaftlichen, historischen oder statistischen Forschungszwecken kann
dieses Auskunftsrecht insoweit beschrankt werden, als es voraussichtlich die Verwirklichung der
Forschungs- oder Statistikzwecke unmdéglich macht oder ernsthaft beeintrachtigt und die Beschrankung
fur die Erfillung der Forschungs- oder Statistikzwecke notwendig ist

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstaindigung gegentiber dem Verantwortlichen,
sofern die verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig sind.
Der Verantwortliche hat die Berichtigung unverziiglich vorzunehmen.

Bei Datenverarbeitung zu wissenschaftlichen, historischen oder statistischen Forschungszwecken kann
Ihr Recht auf Berichtigung insoweit beschrankt werden, als es voraussichtlich die Verwirklichung der
Forschungs- oder Statistikzwecke unmdéglich macht oder ernsthaft beeintrachtigt und die Beschrankung
flr die Erfillung der Forschungs- oder Statistikzwecke notwendig ist.

3. Recht auf Einschrankung der Verarbeitung

Unter den folgenden Voraussetzungen kénnen Sie die Einschrankung der Verarbeitung der Sie
betreffenden personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer bestreiten, die
es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu
Uberprifen;

(2) die Verarbeitung unrechtmaflig ist und Sie die Léschung der personenbezogenen Daten
ablehnen und stattdessen die Einschrankung der Nutzung der personenbezogenen Daten
verlangen;
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(3) derVerantwortliche die personenbezogenen Daten flir die Zwecke der Verarbeitung nicht langer
benotigt, Sie diese jedoch zur Geltendmachung, Auslibung oder Verteidigung von
Rechtsanspriichen benétigen, oder

(4) wenn Sie Widerspruch gegen die Verarbeitung gemaf Art. 21 Abs. 1 DSGVO eingelegt haben und
noch nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegeniiber Ihren Griinden
Uberwiegen.

Wurde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, diirfen diese
Daten - von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung oder zur Geltendmachung,
Auslibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen
natiirlichen oder juristischen Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats verarbeitet werden.

Wurde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen eingeschrankt, werden Sie
von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

Ihr Recht auf Einschrankung der Verarbeitung kann insoweit beschrankt werden, als es voraussichtlich die
Verwirklichung der Forschungs- oder Statistikzwecke unmaoglich macht oder ernsthaft beeintrachtigt und
die Beschrankung fiir die Erflillung der Forschungs- oder Statistikzwecke notwendig ist.

4. RechtaufLoéschung

a) Loschungspflicht
Sie kdnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen Daten
unverzlglich geloscht werden, und der Verantwortliche ist verpflichtet, diese Daten unverziiglich zu
[6schen, sofern einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9
Abs. 2 lit. a DSGVO stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die
Verarbeitung.

(3) Sielegen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2
DSGVO Widerspruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmafig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erfiillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der
Verantwortliche unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Art. 8 Abs. 1 DSGVO erhoben.

b) Information an Dritte
Hat der Verantwortliche die Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und ist er
gem. Art. 17 Abs. 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Berlicksichtigung der
verfligbaren Technologie und der Implementierungskosten angemessene MaBnahmen, auch technischer
Art, um fir die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten,
dariiber zu informieren, dass Sie als betroffene Person von ihnen die Loéschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt haben.
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¢) Ausnahmen
Das Recht auf Loéschung besteht nicht, soweit die Verarbeitung erforderlich ist

(1) zur Ausiibung des Rechts auf freie Meinungsauf3erung und Information;

(2) zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union
oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung
einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen lbertragen wurde;

(3) aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Art. 9
Abs. 2 lit. h und i sowie Art. 9 Abs. 3 DSGVO;

(4) furim offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter
Abschnitt a) genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung
unmdoglich macht oder ernsthaft beeintrachtigt, oder

(5) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Léschung oder Einschrankung der Verarbeitung gegentiber dem
Verantwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie betreffenden
personenbezogenen Daten offengelegt wurden, diese Berichtigung oder L6schung der Daten oder
Einschrankung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmaglich oder ist mit
einem unverhdltnismaBigen Aufwand verbunden.

Ihnen steht gegeniiber dem Verantwortlichen das Recht zu, Giber diese Empfanger unterrichtet zu
werden.

6. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem Verantwortlichen
bereitgestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten.
AulBlerdem haben Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch
den Verantwortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a
DSGVO oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und
(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Ausiibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden per-
sonenbezogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen Gibermittelt
werden, soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen dirfen hierdurch
nicht beeintrachtigt werden.

Das Recht auf Dateniibertragbarkeit gilt nicht furr eine Verarbeitung personenbezogener Daten, die fiir

die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Auslibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen tibertragen wurde.
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7. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f
DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese Bestimmungen gestiitztes
Profiling.

Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es sei denn,
er kann zwingende schutzwirdige Griinde fiir die Verarbeitung nachweisen, die Ihre Interessen, Rechte
und Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Profiling,
soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden die Sie betreffenden
personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Sie haben die Mdglichkeit, im Zusammenhang mit der Nutzung von Diensten der Informations-
gesellschaft — ungeachtet der Richtlinie 2002/58/EG - Ihr Widerspruchsrecht mittels automatisierter
Verfahren auszuiiben, bei denen technische Spezifikationen verwendet werden.

Sie haben auch das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, bei der
Verarbeitung Sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gem. Art. 89 Abs. 1 DSGVO erfolgt, dieser zu
widersprechen.

Ihr Widerspruchsrecht kann insoweit beschrankt werden, als es voraussichtlich die Verwirklichung der
Forschungs- oder Statistikzwecke unmdglich macht oder ernsthaft beeintrachtigt und die Beschrankung
flr die Erfillung der Forschungs- oder Statistikzwecke notwendig ist.

8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung
Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen. Durch
den Widerruf der Einwilligung wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht beriihrt.

9. Automatisierte Entscheidung im Einzelfall einschlieBlich Profiling
Sie haben das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung - einschlief3lich

Profiling — beruhenden Entscheidung unterworfen zu werden, die lhnen gegeniiber rechtliche Wirkung
entfaltet oder Sie in dhnlicher Weise erheblich beeintrachtigt. Dies gilt nicht, wenn die Entscheidung

(1) fur den Abschluss oder die Erflillung eines Vertrags zwischen lhnen und dem Verantwortlichen
erforderlich ist,
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(2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche
unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene MaBnahmen zur Wahrung lhrer
Rechte und Freiheiten sowie lhrer berechtigten Interessen enthalten oder

(3) mit Ihrer ausdriicklichen Einwilligung erfolgt.

Allerdings dirfen diese Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten
nach Art. 9 Abs. 1 DSGVO beruhen, sofern nicht Art. 9 Abs. 2 lit. a oder g DSGVO gilt und angemessene
MafBnahmen zum Schutz der Rechte und Freiheiten sowie lhrer berechtigten Interessen getroffen
wurden.

Hinsichtlich der in (1) und (3) genannten Falle trifft der Verantwortliche angemessene MaBnahmen, um
die Rechte und Freiheiten sowie lhre berechtigten Interessen zu wahren, wozu mindestens das Recht auf
Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen
Standpunkts und auf Anfechtung der Entscheidung gehort.

10. Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht Ihnen
das Recht auf Beschwerde bei einer Aufsichtsbehdrde, insbesondere in dem Mitgliedstaat ihres
Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaBlichen VerstoR3es, zu, wenn Sie der Ansicht
sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstoft.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer
Uber den Stand und die Ergebnisse der Beschwerde einschlieBlich der Moglichkeit eines gerichtlichen
Rechtsbehelfs nach Art. 78 DSGVO.
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